BO KHOA HQOC VA CONG NGHE CONG HOA XA HQI CHU NGHIA VIET NAM

Poc 1ap - Tw do - Hanh phuc

sé: A1 /op - BrHCN
Ha N6i, ngay d3 thang Fnam 2009

QUYET PINH
V& viéc ban hanh Quy ché quan Iy va khai thac tai nguyén mang mAy tinh
cua Bo Khoa hoc va Cong nghé

BQ TRUONG
BQ KHOA HQC VA CONG NGHE

Cin ctr Luat Cong nghé Thong tin s6 67/2006/QH11 ban hanh ngay
29/06/2006;

Can ¢t Nghi dinh 64/2007/ND-CP ngay 10/04/2007 cia Chinh phu vé tmg
dung Cong nghé Thong tin trong hoat dong ctia co quan Nha nudc;

Cin cir Nghi dinh s6 28/2008/ND-CP ngay 14/03/2008 ctia Chinh pht quy dinh
chirc ndng, nhiém vu, quyén han va co c4u td chtrc cia B6 Khoa hoc va Cong nghg;

Cén ctr Chi thi sb 34/2008/CT-TTg ngay 03/12/2008 cta Thu tuéng Chinh phu
vé viéc ting cudng st dung hé thdng thu dién tir trong hoat dong clia co quan Nha
nudc;

Xét d& nghi ciia Gidam dbc Trung tdm Tin hoc tai Td trinh s6 14/TTr-TTTH
ngay 20/07/2009,

QUYET PINH:

Didu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y va khai thac
tai nguyén mang may tinh ctia B Khoa hoc va Cong nghé.

Pidu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Pidu 3. C4c 6ng Giam ddc Trung tim Tin hoc, Chanh Vin phong Bo, Thu
truéng cac don vi va cac can bd, céng chirc, vién chirc thuéc Bo chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhén: : KT. BO TRUONG
- Céac don vi nhu Diéu 3;

- Luu: VT, TTW
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QUY CHE

Quan ly va khai thac tai nguyén mang may tinh cua
B¢ Khoa hoc va Cong nghé

(Ban hanh kém theo Quyét dinh s6 151/OD-BKHCN ngayl3/ /2009
cua Bo truong Bo Khoa hoc va Cong nghé)

Chuong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, ddi twong ap dung

1. Quy ché nay quy dinh vé viéc quan 1y va khai thac tai nguyén mang
may tinh cia B Khoa hoc va Cong nghé (KH&CN).

2. Quy ché duoc ap dung cho tat ca cac don vi va céc can bd, cong chirc,
vién chire (ca nhan) thuéc B6 KH&CN tham gia quan ly va khai thac tai nguyén
mang may tinh cia Bo KH&CN (sau day goi tat la mang may tinh cua B9).

Diéu 2. Muc dich, yéu ciu

1. Nhim ting cudng niang luc quan 1y va khai thac tai nguyén mang may
tinh cia BG. Phat huy tinh than trach nhiém, quyén han, nghia vu cua cac don vi
va ca nhan thudc B khi tham gia quan ly va khai thac tai nguyén mang may
tinh cta BO.

2. Pam bao hiéu qua dau tu cho ha ting k¥ thuat trong viéc tng dung
CNTT va truyén thong, gép phan phuc vu cong tac chuyén mon cua céc don vi
va ca nhan thugc B KH&CN thong qua viéc quan ly va khai théc tai nguyén
mang may tinh ctua BJ.

Diéu 3. Giai thich thuit ngir
Trong Quy ché ndy, cac thuat ngit dudi day dugc hiéu nhu sau:

1. Mang cuc bd (LAN - Local Area Network): la mot hé théng mang bao
gdm céc may tinh va cac thiét bi ngoai vi dugc két ndi v6i nhau thong qua cac
thiét bi mang dé chia sé tai nguyén nhu thong tin, dit liéu, phdn mém va céc thiét
bi ngoai vi.



2. Mang dién rong (WAN — Wide Area Network): 1a mét hé thong mang
duoc thiét 1ap dé két ndi hai hay nhiéu mang may tinh c6 khoang cach xa vé mat
dia ly thong qua mang riéng cua c4c td chirc hodc ha ting mang cla céc nha
cung cap dich vu.

3. Tai khoan (Account): 1a ddu hiéu quy dinh quyén dugc sir dung mot
dich vu nao d6 sau khi di dang ki véi noi cung cap dich vu.

4. Dich vu mang: 1a dich vu dugc thuc hién trén moi trudng mang may
tinh nham gitp cac don vi va cd nhan (nguoi st dung) truy nhdp va st dung
chung cac tai nguyén trén mang.

5. Co s dir liéu (Database): la tép hop thong tin dugc xay dung, cap nhat
va duy tri dé dap g cac yéu cau khai thac va sir dung.

6. Thong sb trén mang: 1a céc thong s6 do Trung tdm Tin hoc - B9
KH&CN (TTTH) thiét 14p va quy dinh nhim dam bao su thdng nhat trong viéc
quan ly, khai thac str dung tai nguyén mang mdy tinh cua B9.

Ditu 4. Tai nguyén mang may tinh cia B}
1. Mang may tinh cia B¢

- Mang may tinh ciia B$ dugc nhac dén trong Quy ché nay dugc hiéu la
bao gbém: tit ca mang LAN, céc két ndi mang WAN do TTTH quén ly.

- Mang may tinh cta B6 dugc thiét 1ap va duy tri hoat dong dé phuc vu
cho cong tac quén ly, chi dao, diéu hanh, phdi hop cong téc ctia cac don vi va ca
nhan thudc BO.

2. Tai nguyén mang may tinh cua B bao gom:

- Hé théng dia chi st dung dé giao tiép trén mang bao gom: dia chi IP
dung riéng (Private IP) dé giao tiép bén trong mang nodi bd ctia BY; dia chi IP
cong cong (Public IP) dé giao tiép bén ngoai mang Internet.

- Hé théng tén mién bao gom tén min most.gov.vn; c4c tén mién dudi
tén mién most.gov.vn va céc tén mién ndi bo.

- Céc két ndi hé thong mang LAN tai Co quan tru s Bo; két nbi mang
WAN véi cac don vi nam ngoai Co quan tru s¢ B va két ndi téi cac nha cung
cép dich vu Internet.

- Céc trang thiét bi céng nghé théng tin (CNTT) trén mang may tinh cua
B6 bao gdbm: may chu, may tram, thiét bi ngoai vi, thiét bi phu trg va céc thiét bi
mang do TTTH quan ly.

- Hé théng Thu dién tir cia Bo KH&CN.

- Céac co sO dir liu dugc luu trit trén mang may tinh cia B§ do TTTH
quan ly.

- Céc website ctia BO KH&CN va website ctia cac don vi thugc Bo dang
hosting trén cac may chi do TTTH quan ly.



- Céc phan mém hé théng, phin mém {mg dung hop phap duoc cai dat,
hoat dong trén mang may tinh cia B6 do TTTH quan ly.

- Cac dich vu trén mang may tinh ctua Bo.
- Tai khoan nguoi sir dung, dung trong cac dich vu mang cua Bo.

Piéu 5. Nguyén tic quan Iy va khai thac tai nguyén mang may tinh ciia Bo
1. TTTH quan ly tai nguyén mang may tinh ctia B9 theo tiéu chuan k¥

thut vé dit liéu va thong sé mang phu hop véi cic tiéu chudn chung vé mang
médy tinh va cac quy dinh do B Théng tin va Truyén théng ban hanh.

2. Viéc khai thac tai nguyén mang mdy tinh cia B phai tudn theo céac
nguyen tac sau:

- Chi dugc phép sir dung cac phan mém hop phap, cé ngudn gbe rd rang,
do TTTH cai dat hodc cho phép cai dét trén cac mdy tinh trong mang cua BG.

- Khong duoc st dung mang may tinh cua B dé khai thac luu trit cac
chuong trinh giai tri khong lanh manh, céc thong tin cé ndi dung xau; phat tan
virus, gui thu rac, lam cong cu tan cong mdy chu, may tram trong mang ctia B
hodc cac mang khac.

- Nghiém cidm str dung tai nguyén mang mdy tinh ctia B6 dé truyén b céc
luéng tu tudng, van hoéa mang tinh kich déng, chong phd lai cédc chu truong,
duong 161, chinh sach ctia Pang va Nha nudec.

- Khéng duge tu v g& bo két ndi mang, thay ddi thong sé cta cac thiét bi
(tén, dia chi mang v..v) gdy xung dot tai nguyén trén mang.

- Nghiém cAm tu y théo, lép, stra chita hoac thay thé cac linh kién, thiét bi
CNTT thudc tai nguy€n mang may tinh cua B da dugc TTTH ban giao d€ quan
ly va str dung.

- Chiu trach nhiém vé céc hu ' hong truc tiép hay gian tiép gay ra cho cac

tai nguyén mang may tinh cta Bo néu cb ¥ khong tuan theo céc quy dinh, huéng
dén k¥ thuat ciia TTTH.

Chuong II

TRACH NHIEM QUAN LY VA KHAI THAC
TAINGUYEN MANG MAY TiNH CUA BO

Piéu 6. Trach nhi¢m cia TTTH ddi véi viée quan ly tai nguyén mang may
tinh ctia Bo

1. Quan ly, vén hanh mang may tinh cua Bg; hudng dan, hd trg nghiép vu
cho céc don vi, ca nhan khai thac mang may tinh ctia B9.



2. Két ndi may tinh clia c4 nhan hay mang LAN ctia c4c don vi thusc Bo
vao mang may tinh cua B9 néu ca nhan hay don vi d6 c6 nhu cu va duoc céc
cép c6 thdm quyén cho phép.

3. Lua chon cong nghé va trién khai céc giai phap dam bao an toan, an
ninh cho céc tai nguyén mang may tinh cia BJ.

4. Gidm sat mang may tinh ctia BQ; phat hién cac hanh vi st dung mang
khong hop 1€; xtr ly cac 16i k¥ thuat; ngin ngira cac su ¢d trén mang dé dam bao
tinh an toan, an ninh, tinh tin cdy va sin sang hoat dong cuia mang may tinh cta
BO.

5. Nhic nho, tam ngimg cung cép dich vu; trong truong hop nghiém trong
c6 thé thu hdi tai nguyén mang va bdo céo céc cap ¢ thdm quyén dé xur ly dbi
véi cdc don vi va cd nhan vi pham cdc nguyén tic quan ly va khai théc tai
nguyén mang mady tinh cta BJ.

6. Quan ly va quy hoach cac tai nguyén trén mang mdy tinh cua B9; phan
bo va cap phét céc tai nguyén nay cho cc don vi va c4 nhan thudc Bo theo nhu
cau va kha nang dap tng.

7. Tiép nhan théng tin, xir ly céc su ¢b va cac yéu ciu lién quan dén khai
thac tai nguyén mang mdy tinh cua cdc don vi va cé nhan thuéc B9; béo cao
Lanh dao Bd va phdi hop véi cac don vi lién quan dé xir Iy khi ¢ céc su ¢b
mang xay ra.

8. Quan ly danh sich nguoi st dung va hé théng phan quyén truy nhép
thong tin.

9. Cap nhéat cac chuong trinh chéng virus, cac béan sua 18i hé théng méi;
theo di va kip thoi xtr Iy cc hu hong, biéu hién mét 6n dinh hoic qua tai; lap
céc 16 hdng an ninh; cai dit va huéng dan phong chdng virus cho cac don vi, ca
nhan khai théc tai nguyén mang may tinh ctia B9; tach khoi mang vé mat vt ly
nhitng may tinh bi phat hién c¢6 virus nguy hiém dé tranh tinh trang lay nhiém
sang cac may tinh khéc.

10. Cén ctr vao ké hoach hang nim va chién lugc phat trién tmg dung
CNTT trong hoat dong cua B dé lap va trinh Lanh dao B0 céc ké hoach bao
hanh, bao trl, cic phuong 4n, du 4n mé rong, thay thé va ning cap tai nguyén
mang may tinh ctuia B9.

11. Quan ly cdc phan mém hé théng va phan mém ung dung hop phap
dugc cai dat trén mang mdy tinh cta Bg; nghién ctm, & xuét, nang cip phan
mém theo cic quy dinh va dinh huéng quéan 1y ctia Nha nude va cia nganh.

12. Théng bao cho ngudi st dung biét khi dimg tam thoi hoat dong cua
tung loai f.:lich vy mang hoac cua ca mang may tinh cia BJ dé nang cap md rong
mang, khédc phuc su c6 hoac bado dudng dinh ky.

13. Pua ra céc quy dinh, hudng dan k¥ thuat lién quan dén viéc quan ly va
khai thac tai nguyén mang may tinh ctua BJ.



Pidu 7. Trach nhiém cia cdc don vi va ca nhan thudc By khi khai thac tai
nguyén mang may tinh cia Bo

1. Quan ly céc trang thiét bi CNTT duogc giao; tu bio quan dir liéu clia céc
don vi va cd nhén duogc luu trit trén cac thiét bi CNTT nay. Trong qua trinh st
dung céc thiét bi CNTT, néu phat hién thdy céc vi pham lién quan dén thiét bi,
dit liéu hodc xay ra céc su co, cac don vi va cd nhan thugc B phai thong bao
ngay cho TTTH dé tim bién phap khéc phuc, xtr Iy kip thoi.

2. Khi cén stra chita, thay thé linh kién cta cic thiét bi CNTT trén mang
may tinh cua B9, huy bo két ndi mang hodc thay doi thong sd ctia cac thiét bi
(tén, dia chi mang v..v), cac don vi va cd nhan phai d& xuét v6i TTTH bang van
ban cd su x4c nhan cia Thu trudng don vi.

3. Bao vé mang mdy tinh cia B9, canh gidc voi nhitng mat trai cua
Internet (virus, hacker, théng tin x4u,...); chiu trdch nhiém theo quy dinh cta
phép luét néu bao che hodc cho nguoi khac sir dung trang thiét bi, mat khau cua
minh dé thuc hién céc hanh vi pham phép; tuyét d6i tuan thu nhimg quy dinh vé
an toan, an ninh d6i véi cac thong tin duge dua 1én mang mdy tinh ctiia Bo va
Internet.

4. Thong bao cho TTTH dé phdi hop thuc hién khi c6 nhu cau két néi
may tinh c4 nhan hay mang LAN cta don vi minh vao mang méy tinh ctia BO.

5. Bao dam bi mat c4c tai khoan dugc cap (dé truy nhap vao cdc mdy tinh,
khai thac cac co s& dir liéu, cac dich vu va cdc Gng dung trén mang theo chirc
nang, nhiém vy cua minh) va chi dugc khai thac nhiing tai nguyén theo quyén da
cp.

6. Tuéan thu cac bién phap phong chéng virus may tinh, thuong xuyén cap
nhat chuong trinh diét virus va quét virus dinh ky theo hudng dan ctia TTTH;
quét diét virus trude khi str dung cac dir liéu 14y tir c4c thiét bi luu trit bén ngoai
va tir Internet. Truong hop c6 nghi ngo nhiém virus, spyware phai bao ngay cho
TTTH dé xir ly kip thoi. Khong dugc tu y g6 bo cac phan mém phong chéng
virus, spyware, v.v... do TTTH cung cap va cai dit.

7. Thuc hién ding céc thao tac k¥ thuat quy dinh ddi véi cac thiét bi
CNTT trén mang may tinh cta B§. Trong truong hop dé xay ra hu hong do van
hanh sai quy dinh hodc nguyén nhan chi quan thi phai chiu hoan toan trach
nhiém vé cac hu hong do cac 18i d6 gay ra.

8. Thong bao cho TTTH dé phoi hop thye hién va lua chon phu'cmg an cai
dat téi wu khi c6 nhu cau cai dit cac phan mém tng dung (c6 lién quan t6i viée
khai thdc tai nguyén mang may tinh cua B9) nhung khong phai do TTTH cung
cép hodc phét trién.

9. Tuén thu cac quy dinh, vdn ban, hudng dan k¥ thuat lién quan dén viéc
quén ly va khai thac tai nguyén mang mdy tinh cta Bd.



Chuong II1
HE THONG THU PIEN TU CUA BQ KH&CN

Piéu 8. Hé théng Thu dién tir ciia B§

Hé théng Thu dién tir cia B 1a hé théng dugc thiét 1ap va vén hanh danh
riéng cho cac don vi va cad nhan thudc B¢ sur dung dé giri/nhan thong tin qua
mang phuc vu cho cong tic theo chirc ning va nhiém vu dugce phén cdng. Dia
chi thu dién t&r cia BO c¢6 dang tentaikhoan@most.gov.vn va dugc chia lam hai
loai:

- Hop thu dién tir c4 nhan. Mi ca nhén chi dugc phép s& hitu duy nhét
mot dia chi thu dién tir cua BO.

- Hop thu dién tr don vi. Tuy thudc vao nhu ciu va tinh chat s dung dé
duoc cap loai hop thu nay.

Piéu 9. Trach nhiém ciia TTTH trong viéc quan ly, vin hanh H¢ thong Thu
dién tir cua B9

1. Quan ly va bao dam cho Hé théng Thu dién tir cia BO hoat dong an
toan, thong sudt, lién tuc.

2. Tao va cap mdi cho cdc don vi, cé nhan thude Bo dia chi thu dién tor va
méat khau ban dau dé sir dung khi c¢6 yéu cAu bang cdng van dé nghi ctia Lanh
dao don vi chu quan.

3. Quan ly céc tai khoan da cap trén Hé théng Thu dién tir cia B9, bao
gdm céc viéc: cap nhat thdng tin vé tai khoan khi c6 su thay do1 véi xac nhan
ctia Thu trudng don vi; xo0d bo cac hop thu dién tir khong cung chp day du thong
tin theo yéu cau ctia TTTH, hodc theo yéu cau cta cac don vi / c& nhéan sé hitu
hop thu d6, hodc cac hop thu dién tir cia c4 nhan d3 nghi ché d6 (ngoai trir can
b da timg gitr chirc vu tur cép vu hodc tuong duong tré [én, néu c4 nhéan d6 c6
nhu cau).

4. Bao dam an toan, bao mat thong tin doi véi He théng Thu dién tir cia
B6; quan ly quyén truy nhép, khoa tam thoi cac hop thu dién tuor va thong bao
cho chi s& hitu hdp thu biét khi c6 vAn d& vé bao mat hay vi pham céc quy dinh
lién quan.

5. Trién khai céc bién phap k¥ thuat dé phong chbng virus va loc thu rac
cho H¢ thong Thu dién tr ctia B6. Bao tri thuong xuyén; stra chita, khac phuc
khi c6 su ¢b xay ra ddi véi Hé théng Thu dién tir ctia B9.

6. X4y dung va thuc hién ké hoach bdi dudng, tép huén cho céc don vi, c4
nhan thudc B trong viéc khai thac va sir dung Hé théng Thu dién tir ctia BJ.

7. Thong béo cho cac don vi va cé nhan biét khi tam thoi ngimg dich vu
Hé thdng Thu dién tir cia B dé bao dudng hodc xir ly céc su cb xay ra.



8. C6 trach nhiém cung cép quyén truy nhap vao hop thu dién tir cua cac
don vi, ca nhan cho co quan chirc ning hodc cép cé tham quyen trong nhiing
truong hop dédc biét vi ly do an ninh.

9. Hudng dan, trién khai cdc quy dinh, vin ban lién quan dén quan tri va
van hanh Hé thong Thu dién tir cua BO.

Diéu 10. Trach nhiém cia cac don vi, ca nhan sit dung Hé thong Thu dién
tir ciia B9

1. Chu dong tu quan ly, luu trit cac thu dién tir va dir liéu dinh kem (néu
c6) trong hop thu dién tir cua don vi va c4 nhén theo huéng dan cta TTTH; hoat
dong nay can duoc thuc hién thuong xuyén phong khi duong truyén Internet
hodc Hé théng Thu dién tir ctia B gip su cd.

2. Cung cap va cap nhat théng tin vé tai khoan khi c6 thay ddi. Khi ¢6 nhu
cau cap méi, don vi hodc c4 nhan can cung chp ddy du thong tin theo Mau biéu
dang ky dugc ban hanh kém theo Quy ché nay.

3. Trong trudng hop duong truyén Internet hodc Hé thong Thu dién tir cua
B bi su c0 khong truy nhap dugce, cac don vi va ca nhén c6 thé st dung hop thu
dién tir du phong cta céc nha cung cip dich vy khac dé trao d6i cong viéc cuia
Bo. Tuy nhién cac hop thu du phong niy cin phai dugc dang ky trude voi
TTTH va chi dugc s dung trong nhitng truong hop bét kha khéng néu trén.

4. Khéng c¢b ¥ sir dung hop thu dién tr ctia Bo dé phat tan thu rac. Chiu
trach nhiém vé ndi dung thu dién tir cia minh guri 1€n mang.

5. Khéng duoc md nhitng thu ¢6 dia chi khong rd rang hodc nhiing thu c6
du hiéu nghi ngo 1a khong an toan. Thuong xuyén don dep va xoa bo céc thu
réc hodc thu khong can thiét khac trong hop thu ctia minh.

6. Thay ddi ngay mat khau ban dau do TTTH cép va thudng xuyén doi
mat khdu trong qué trinh st dung. Truong hop quén mét khau, phai bdo cho
TTTH dé duoc thay d6i mat khau.

7. Bao vé mat khéu st dung hop thu dién t&r cia minh; khong cung céip
hoic dé 16 mat khdu ctia minh cho ngudi khéc; khong dé nguoi khac st dung dia
chi thu dién tir ciia minh dé gtri va nhén thu.

8. Khong tim céch truy nhédp vao hop thu cia ngudi khac. Chi dugc phép
truy nhap vao hdp thu cua nguoi khac dé xem ndi dung thong tin khi duoc chinh
nguoi dé uy quyen ‘hodc vi ly do an ninh sau khi da dugc phép cuia Lanh dao
Bo.

9. Neu phat hién c6 16i hodc gap su cb khi sir dung Hé thong Thu dién tir
ctia Bo, can thong bao cho TTTH dé xac dinh nguyén nhan, tim cach khic phuc
va stra chira kip thoi.

Diéu 11. Quan 1y, sir dung hdp thw dién tir ciia don vi
1. Hop thu dién tir cua don vi do Thu trudng don vi quan ly. Thu trudng
don vi c6 thé iy quyén cho mét hodc mot so can bd trong don vi sir dung. Trong

s



truong hop ty quyen cén b dugc Gy quyén phai chiu trach nhiém c4 nhén trude
Thu trudng don vi vé viéc str dung hdp thu dién tir theo ding Quy ché nay.

2. Khi thay ddi vi trf cong tac, Thu trudng don vi ¢6 trach nhiém ban giao
hop thu, mat khau va toan bd noi dung dit liéu chira trong hdp thu dién tir cta
don vi cho ngudi ké nhiém.

Chuwong 1V
PIEU KHOAN THI HANH

Piéu 12. Khen thudng, xir Iy vi pham

1. Céc don vi va ca nhén thuc hién t6t Quy ché nay s& duoc xem xét dé
khen thudng hang nam theo quy dinh.

2. Don vi hodc ca nhan vi pham Quy ché nay, thi tuy theo tinh chat, muc
d6 vi pham c6 thé bi xir Iy hanh chinh, xtr Iy ky luét hodc cac hinh thire xir ly
khac theo quy dinh hién hanh; néu vi pham gdy thiét hai 16n dén tai ‘nguyén
mang may tinh ctia B9 thi phai chiu trach nhiém boi thudmg vat chit vé nhing
thiét hai gy ra theo quy dinh ctia phép luét.

3. Viéc giai quyét khiéu nai, t6 cdo va tranh chip duoc thuc hién theo quy
dinh c6 lién quan cta phép luat.

Pidu 13. Tb chirc thue hién

1. Trong qué trinh td chuc thuc hién, néu c6 van d& phat sinh hodc khé
khan, vudng méc can phan anh kip thoi vé TTTH dé tap hop bdo cdo Bo trudng
Bo KH&CN nghé stra d6i, bd sung cho phi hop.

2. Gidm dbc TTTH chu tri va ph01 hop v6i Van phong Bo hudng dan, don
dbc va kiém tra viéc thuc hién Quy ché nay, hang niam tong két va danh gia béo
cédo B trudng Bo KH&CN./.

KT. BO TRUONG
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